B2 - Administration des systèmes et des réseaux	BTS SIO2
B2.1 - Concevoir une solution d’infrastructure réseau

[bookmark: _GoBack]TP6 - Mise en place de VLAN sur switch physiques

Objectifs
· Révision sur les VLAN, le protocole 802.1q et le routage inter-vlan
· Analyse d’une documentation
· Découverte du protocole STP (802.1d)

Documentation
· Reportez-vous à vos cours sur les VLANs pour vous remémorer les notions de VLAN par port, ports taggés
· La documentation des switchs Linksys est disponible sur le réseau.

Organisation
· Le but du TP est de déployer 2 VLANS de niveau 1 dans la salle 246

	VLAN 10
	VLAN 20

	192.168.10.0/24
	192.168.20.0/24



· Le VLAN 10 sera considéré comme le VLAN de management.
· 5 switchs manageables sont disponibles en salle 246. Vous travaillerez par groupe de 3 à 4 personnes, chaque groupe ayant un switch. La première partie du TP s'effectue au sein d’un même groupe. Vous aurez par la suite à interconnecter vos switchs. Vous administrerez vos switchs via l’interface web.
· L'adresse IP initiale du switch figure dans la documentation (ce n'est donc pas forcement celle inscrite sur le switch)
· Chaque membre du groupe connectera son poste de travail sur le switch en respectant l'adressage IP suivant :

192.168.X.YP/24 où :
· X représente le n° du VLAN
· Y représente le n° de votre groupe
· P représente le n° de votre poste dans votre groupe

Exemple : Si le poste 3 du groupe 4 est situé sur le VLAN 20 il aura l'adresse 192.168.20.43



Fig 1 : Exemple de configuration, rappel, le VLAN 10 est le VLAN de management.
Travail à réaliser
Configuration d'un switch isolé (par groupe de 3 ou 4)
ATTENTION !
 En aucun cas vous ne modifierez le mot de passe administrateur du switch !
 Une seule personne à la fois modifiera la configuration du switch !

· Connectez-vous à l'interface d'administration du switch en utilisant la méthode de votre choix.

· Modifiez l'adresse IP du switch pour que votre numéro de groupe y figure (en vue d'une interconnexion future de tous les switchs)

· Créez 2 VLANs différents, reconfigurez les adresses IP de tous vos postes de travail pour qu'elles correspondent au plan d'adressage. Vérifiez la bonne connectivité des machines d'un même VLAN.

· Que faudrait-il faire pour permettre la communication inter-VLANs ?
Interconnexion de 2 switchs
Vous allez dans un premier temps mettre en place une liaison entre 2 switchs :
· Reliez les switchs physiquement

· Effectuez la configuration nécessaire pour que tous les postes d'un même VLAN puissent communiquer entre eux.

· Mettez en place une deuxième liaison entre les switchs. Cette liaison servira également aux 2 VLANs. Que constatez-vous ? Essayez de remédier au problème que vous venez de mettre en évidence.
Communication inter-vlan
Le but de cette partie est de pouvoir communiquer entre les 2 VLANS.
 Interconnexion des 4 switchs
· Tentez de relier les 4 switchs entre eux.
· Cherchez comment configurer un poste pour qu'il appartienne aux 2 VLANS.
 Sauvegarde et port mirroring…
· Trouvez deux moyens de sauvegarder la configuration du switch
· Cherchez des informations sur la fonction de port mirroring et testez-la.

Remettre la configuration des switchs comme elle était par défaut !!!

Version septembre 2021	O. Thévenin			Page 2 | 2

image1.emf
Switch 1

192.168.10.1

Switch 2

192.168.10.2

Poste 1

VLAN 10

192.168.10.11

Poste 2

VLAN 20

192.168.20.12

Poste 1

VLAN 10

192.168.10.21

Poste 2

VLAN 20

192.168.20.22

Poste 3

VLAN 10

192.168.10.13

Groupe 1 Groupe 2

Poste 3

VLAN 20

192.168.20.23


Dessin_Microsoft_Visio.vsdx
Switch 1
192.168.10.1
Switch 2
192.168.10.2
Poste 1
VLAN 10
192.168.10.11



Poste 2
VLAN 20
192.168.20.12



Poste 1
VLAN 10
192.168.10.21



Poste 2
VLAN 20
192.168.20.22



Poste 3
VLAN 10
192.168.10.13




Groupe 1

Groupe 2
Poste 3
VLAN 20
192.168.20.23






