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TP11 – Mise en œuvre d’un proxy Squid

Vous allez pour ce TP mettre en œuvre une solution proxy libre du monde Linux. Il s’agit de Squid. Voici le schéma réseau



Vous pourrez aller vous aider de sites web et notamment ceux-ci (parmi bien d’autres) : 
http://doc.ubuntu-fr.org/squid

http://www.linux-france.org/prj/edu/archinet/systeme/ch40.html

https://caleca.developpez.com/tutoriels/squid-squidguard/  

Ce dernier site utilise beaucoup webmin, nous nous en passerons pour notre part, mais vous pourrez tenter de l’utiliser s’il vous reste du temps.

Etape 1 : installation du service proxy

Tout d’abord, il faut installer le paquet squid

Etape 2 : test du non bon fonctionnement

Vérifiez que squid tourne. Au besoin relancez-le par la commande :
systemctl restart squid.service

Pour voir s’il y a des erreurs dans votre configuration, utilisez la commande suivante :

squid  ou squid –f /chemin/du/fichier/de/conf

Ouvrez en parallèle le fichier de log de squid par la commande :

tail –f /var/log/squid/access.log
Paramétrez ensuite votre navigateur client pour utiliser votre proxy. Indiquez comment vous avez fait cela et donnez le résultat obtenu en essayant un accès au web (ou au poste le simulant).
Etape 3 : travail sur la configuration de squid

· Recherchez quel est le fichier de configuration de squid
· Cherchez à quoi correspondent les principales variables de configuration du proxy :
○ http_port
○ cache_mem
○ cache_swap_low
○ cache_swap_high
○ cache_dir
○ cache_access_log
○ cache_log
○ etc …

Vous allez maintenant configurer squid afin de rendre l’accès à internet possible. 
Pour cela, il va falloir définir une règle (ACL) afin de déclarer notre réseau. Cette règle devra être ajoutée au fichier de configuration de squid. Plusieurs exemples d’ACL sont d’ailleurs donnés dans ce fichier de configuration. Aidez vous en afin d’écrire l’ACL pour votre réseau local.
Une fois l’ACL écrite, autorisez par la directive http_access l’accès à votre réseau (des exemples figurent dans le fichier de configuration encore une fois).
Redémarrez squid et essayez d’accéder à internet. Cela vous est-il possible ?

Voici les règles à mettre en place, elles sont à faire évoluer au fur et à mesure : 
· écrivez les ACL pour autoriser l’accès à internet depuis une machine cliente unique de votre réseau (pas aux autres) 
· écrivez les ACL pour autoriser l’accès à internet aux machines de votre réseau dans un intervalle horaire bien défini
· écrivez les ACL pour autoriser l’accès à internet depuis une machine client de votre réseau (pas aux autres) pour une plage horaire donnée

Vous illustrerez le fonctionnement de vos règles par des captures d’écran ou tout autre moyen.
Une fois les tests réalisés vous autoriserez l’ensemble de votre réseau local à accéder à internet.



Etape 4 : Mise en place d’une authentification

Jusqu’ici, autoriser ou pas un accès a été réalisé grâce au test de l’IP des machines demandant une connexion. Ceci est très bien mais que faire si on souhaite établir des droits d’accès en fonction des utilisateurs connectés ?
Il existe des modules pour squid qui permettent d’utiliser les types d’authentification les plus courants : 
· ldap_auth : pour s’authentifier via un annuaire LDAP
· [bookmark: _GoBack]smb_auth : pour une authentification de type contrôleur de domaine Windows
· ncsa_auth : pour une authentification simple depuis un fichier d’utilisateurs

Nous mettrons en place le dernier module afin de donner une première approche des possibilités.
Installez le paquet apache2-utils afin de pouvoir utiliser la commande htpasswd.
Ceci étant fait, effectuez dans cet ordre : 

· créer un nouveau fichier par la commande :

touch /etc/squid/squid_users

· créez 3 utilisateurs différents par la commande : 

htpasswd –b /etc/squid/squid_users riri neveu1
htpasswd –b /etc/squid/squid_users fifi neveu2
htpasswd –b /etc/squid/squid_users loulou neveu3

Observez le résultat obtenu dans le fichier squid_users. Que s’est-il passé ?

Modifiez ensuite le fichier de configuration de squid afin de rendre possible l’authentification. Pour vous aider, identifiez les éléments dont vous avez besoin dans le fichier de configuration fourni sur le site suivant : 
https://caleca.developpez.com/tutoriels/squid-squidguard/#LIV  

Vous testerez le tout et expliquerez les ajouts effectués dans le fichier de configuration.



Etape 5 : Ajout de règles évoluées

Vous allez paramétrer le proxy afin de mettre en place quelques règles d’accès :
· créer une règle interdisant l’accès à tous les sites dont l’url contient le mot : jeu

· interdire l’accès à toutes les pages du domaine facebook.com

· interdire une liste de domaines. La liste de domaines interdit sera inscrite dans un fichier).

Vous avez terminé

Rechercher des éléments sur l’outil squidguard, son intérêt, son fonctionnement.
… et n’oubliez pas le rapport !
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