B2 - Administration des systèmes et des réseaux	BTS SIO2
B2.3 - Exploiter, dépanner et superviser une solution d’infrastructure réseau

TP13 – Découverte du protocole SNMP
Ce TP est un travail d'étude préalable à l'utilisation du protocole SNMP avec un outil de supervision.
I. Objectifs
· Découvrir le protocole SNMP par la pratique
· Installer et activer un agent SNMP sur les systèmes d'exploitation classiques (Linux, Windows)
· Interroger un agent SNMP en local ou à travers un réseau et récupérer les résultats, en utilisant des outils en mode commande (outils net-snmp) ou des outils graphiques (outil snmptester de Paessler)
II. Organisation
· Vous utiliserez :
· un poste Windows Server qui servira à tester SNMP avec un système Windows
· un poste Linux qui servira à tester SNMP avec un système Linux
III. Travail à faire
1. Agent SNMP sous Windows Server
· Dans cette partie, vous allez activer SNMP sur un système Windows et paramétrer l'agent SNMP. Aidez-vous d’Internet pour réaliser cette partie.
a. Installation de SNMP et activation de l'agent
1. Sur un serveur Windows, installez le protocole SNMP (et donc son agent).
2. Paramétrez l'agent SNMP de la manière suivante :
· Créez une communauté en lecture seule. La chaine de communauté est comparable à un mot de passe, réduisant l'accès aux requêtes SNMP vers les hôtes faisant partie de cette communauté. Il est donc vivement conseillé d’utiliser une valeur complexe pour une bonne protection des accès.
· Autorisez les requêtes depuis localhost et depuis votre serveur supervision (vous pouvez mettre une IP de votre machine Linux pour le TP)
b. Installation d'un outil d'interrogation local
· Inspirez vous de ce document pour installer un outil simple d'interrogation SNMP
· Utilisez cet outil pour interroger l'agent SNMP local et récupérer des informations de base (l'uptime par exemple)
2. Agent SNMP sous Linux
· Dans cette partie, vous allez activer SNMP sur le client Linux et paramétrer l'agent SNMP
· Je vous propose ce site pour vous aider dans la configuration de l’agent sous linux, mais vous pouvez en chercher d’autres. 

a. Installation de SNMP et configuration de l'agent
1. Installez l'agent SNMP. Quel est le nom du paquet correspondant à l'agent SNMP sous Linux ?
2. Installez les outils d’interrogation d’un agent SNMP. Quel est le nom du paquet correspondant ?
3. Quel est le principal fichier de configuration de l’agent SNMP ?
4. Quelle commande permet de contrôler l'agent SNMP (arrêt/démarrage) ?
5. Quels sont les principales commandes outil pour interroger un agent SNMP ?
6. Quelle commande permet de parcourir tout ou partie de l'arborescence d'une MIB ? Faites une première interrogation de l'agent SNMP avec cette commande (lister l'ensemble des paramètres SNMP gérés sur le système Linux)
3. Interrogation des agents SNMP
· Dans cette partie, vous allez interroger les agents SNMP, soit en local, soit à travers le réseau pour récupérer des résultats sur des données systèmes spécifiques
a. Etude de documentation sur les outils net-snmp
1. Étudiez la partie de documentation sur les MIBs et répondez aux questions suivantes :
· Q1. Quels sont les différents formats d'affichage des résultats, et quels sont les options correspondantes pour obtenir un tel affichage ? 
Remarque : Sous Debian les MIBS ne sont pas installées par défaut car elles sont sous licence. Voici la procédure pour les ajouter :
· Editer le fichier /etc/apt/sources.list et ajouter ‘non-free’ après chaque ligne
· Faire un aptitude update
· Installer le paquet snmp-mibs-downloader
· Q2. Quelle commande permet de ne récupérer qu'une seule information SNMP dans une arborescence de MIB ?
· Q3. Quel est le problème de cette commande quand il faut spécifier l'OID ?
· Q4. Quelle commande permet de transposer une OID entre format numérique et texte ?
b. Interrogation d'un agent SNMP avec les outils net-snmp
· Avec les commandes net-snmp vu précédemment, vous allez essayer d'interroger les agents SNMP que vous avez installés.
· On désire notamment récupérer les données, dont on vous donne les OID dans le tableau suivant :
	Variable
	OID numérique
	OID textuel

	Uptime du système
	.1.3.6.1.2.1.1.3
	.iso.org.dod.internet.mgmt.mib-2.system.sysUpTime

	Description du système
	.1.3.6.1.2.1.1.1
	.iso.org.dod.internet.mgmt.mib-2.system.sysDescr

	Nom d'hôte du système
	.1.3.6.1.2.1.1.5
	.iso.org.dod.internet.mgmt.mib-2.system.sysName


1. Interrogez l'agent SNMP du système Linux en local pour obtenir ces 3 données
2. Interrogez l'agent SNMP du système Windows via le réseau pour obtenir ces 3 données


c. Interrogation d'un agent SNMP avec l'outil snmp-tester
· Avec l'outil snmp-tester (voir ce document), essayez d'interroger les agents SNMP que vous avez installés.
1. Interrogez l'agent SNMP du système Windows en local pour obtenir ces 3 données
2. Interrogez l'agent SNMP du système Linux via le réseau pour obtenir ces 3 données

4. Recherche d'OID et interrogation des agents SNMP
· Comme les MIBs sont plutôt complexes et très fournies, il est difficile de retrouver l'OID exacte d'une donnée en particulier.
· Un outil en ligne est disponible sur internet ici, qui est relativement intéressant à utiliser. Il permet notamment de voir l'arborescence des principales MIB standards, de trouver toutes les informations descriptives de chaque donnée SNMP (et il y en a un sacré paquet !!!).

a. Recherche d’OID
1. Utilisez cet outil en ligne pour retrouver dans l'arborescence les 3 données systèmes utilisées dans la partie précédente (sysUptime, sysDescr, sysName).
2. Utilisez cet outil et trouver les OID (numérique et textuel) pour les données suivantes :
	Variable
	OID numérique
	OID textuel

	1.Description des interfaces réseaux
	
	

	2.Type des interfaces réseaux
	
	

	3.Débit des interfaces réseaux
	
	

	4.Adresses IP des interfaces réseaux
	
	

	5.Masque des interfaces réseaux
	
	

	6.Activation du routage
	
	

	Autres qui vous intéressent…
	
	


b. Interrogation des agents SNMP
1. Interrogez l'agent SNMP du système Linux pour obtenir ces différentes données
2. Interrogez l'agent SNMP du système Windows pour obtenir ces différentes données

IV. Bibliographie complémentaire
Liens internet
· Eléments de présentation de SNMP : http://ram-0000.developpez.com/tutoriels/reseau/SNMP/
· Navigateur SNMP en ligne pour l'étude des MIBs :  http://www.snmplink.org/OnLineMIB/Standards/
· [bookmark: _GoBack]Nagios et SNMP : http://wiki.monitoring-fr.org/nagios/mise-en-place-complete-nagios-sur-rhel-5.4/supervision-nagios-snmp 
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