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[bookmark: _Toc66746214]Qu’est-ce que XiVO

XiVO est un logiciel libre (distribué sous licence GNU GPLv3) d'autocommutateur téléphonique privé (PBX) ou IPBX. XiVO est basée sur plusieurs composants libres dont Asterisk.
Il fournit une solution aux entreprises qui souhaitent utiliser des services de communication modernes : IPBX, Messagerie unifiée, WebRTC, API ...
Source wikipedia
Liens :
Site officielle de la version community : https://www.xivo.solutions/xivo-community/ 
Lien vers la documentation officielle en ligne : https://documentation.xivo.solutions/en/2021.15/
(vous trouverez aussi cette documentation au format pdf sur le réseau plus de 700 pages ;-) )
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L’installation se fait à partir d’un iso basé sur une Debian. L’installation étant un peu longue et ne présentant pas grand intérêt. Je vous fournis une machine virtuelle de base qui correspond à la fin de l’installation de la machine virtuelle.
Pour déployer l’ovf sur VMware, vous devez simplement aller dans fichier>ouvrir puis sélectionner le fichier xivo.ovf. Une fois votre machine déployée, vérifier que :
· la carte est bien en bridge
· la mémoire de la machine est bien de 3Go
Vous pouvez maintenant démarrer la VM. La première chose que vous devrez faire est de changer la configuration IP pour qu’elle corresponde à celle de votre groupe. Mettez en passerelle l’adresse la plus élevée disponible sur votre réseau.
Une fois que c’est fait, vous pouvez faire un snapshot de votre VM éteinte par précaution (clic droit sur le nom de la VM>Snapshot>Take a snapshot puis donnez-lui un nom)
Redémarrez votre serveur et connectez-vous depuis un des postes clients à l’url https://IP_de_votre_serveur 
Attention, XiVO utilise de nombreux service, il est possible que la page web ne soit pas accessible tout de suite, mais il peut s’agir également d’autres soucis de connectivité.
Vous devriez arriver sur une procédure de paramétrage du serveur Xivo. Voici les informations utiles pour faire cette étape :
· Si vous vous rendez compte qu’il y a un souci dans la configuration IP affichée (mauvaise IP, mauvaise passerelle), faites le nécessaire sur le serveur Xivo et rechargez ensuite la page web.
· N’ayant pas de serveur DNS dans le cadre de ce TP, mettez 127.0.0.1 comme serveur DNS.
· Le mot de passe d’administrateur sera ‘root’ dans le cadre du TP
· Le nom du domaine sera ‘grpX.local’ (où X = votre n° de groupe) 
· Votre entité se nommera entiteX (où X= votre nom de groupe, et sans accent sur entite). 
· Configurez uniquement le contexte des appels internes, en effet nous nous concentrons sur la VOIP local uniquement. Saisissez par exemple la plage de 100 à 900 (ça permettra de pouvoir créer 801 lignes, ce qui sera largement suffisant pour le TP)
· La validation de la procédure prend pas mal de temps, soyez patient.
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Qu’est-ce que fail2ban ?
Fail2ban est une application qui analyse les logs de divers services (SSH, Apache, FTP…) en cherchant des correspondances entre des motifs définis dans ses filtres et les entrées des logs. Lorsqu'une correspondance est trouvée une ou plusieurs actions sont exécutées. Typiquement, fail2ban cherche des tentatives répétées de connexions infructueuses dans les fichiers journaux et procède à un bannissement en ajoutant une règle au pare-feu iptables ou nftables pour bannir l'adresse IP de la source.
Je vous ferai une démo afin de vous expliquer le fonctionnement de fail2ban sur XiVO.
Pour l’instant contentez-vous de stopper et de désactiver ce service fail2ban afin de pouvoir faire vos tests tranquillement. En production il serait par contre malvenu de désactiver cette sécurité !
Voici les commandes à saisir :
systemctl disable fail2ban		#Désactivation du service au démarrage du système
systemctl stop fail2ban			#Arrêt du service

 Remarque en cas de gros souci : demandez-moi de l’aide. (il faudra peut-être restaurer le snapshot ou tenter de lancer le script suivant : xivo_install_launcher.sh)
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Connectez-vous à l’interface web de XiVO puis allez dans Services>IPBX>Paramètres IPBX>Utilisateurs
Vous allez créer un utilisateur par membre de votre groupe. Saisissez pour cela les informations dans l’onglet ‘générale’, puis ensuite allez dans l’onglet ‘ligne’ afin d’ajouter un numéro de ligne. Vous aurez simplement à préciser un numéro de ligne entre compris dans la plage définie précédemment. (Le type de Ligne est ‘téléphone’).
Vous trouverez l’identifiant de la ligne et le mot de passe de la ligne en allant dans Services>IPBX>Paramètres IPBX>Lignes et en modifiant la ligne souhaitée.
Astuce : Les champs identifiant et mot de passe d’une ligne ne sont pas modifiable (grisé). Il y a toutefois possibilité de les modifier en utilisant l’outil d’inspection de votre navigateur.
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Xivo intègre un service DHCP, avant de l’utiliser vérifier que vous êtes sur un réseau isolé et pas sur le réseau du BTS SIO !
Il est paramétrable dans Configuration>Réseau>Serveur DHCP
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Il existe plusieurs softphone (jitsi, 3CXphone, X-lite, ekiga, Zoiper…). Je vous conseille Linphone. Il existe en version windows, android, ios.
Pour l’ajout du compte, je vous conseille d’utiliser l’assistant pour paramétrer votre compte, il est assez bien fait.
Complément d’information : 
· Le protocole SIP sur XiVO utilise le protocole de couche transport UDP.
· Sur votre smartphone configurez linphone sur le réseau WIFI uniquement.
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[bookmark: _GoBack]Allez dans Services>IPBX>Paramètres globaux> Protocoles SIP et allez dans l’onglet défaut, puis mettez ‘oui’ en face du champ ‘support video’ et validez.
Les codecs vidéo supportés par XiVO sont visibles dans l’onglet ‘Signalisation’. Vérifiez bien que le codec H264 est actif.
A vous maintenant de chercher comment paramétrer vos smartphones pour effectuer des appels vidéos.
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Pour ajouter une messagerie à un utilisateur, il faut le modifier et aller dans l’onglet ‘messagerie vocale’. Bien mettre le même numéro de ligne que la ligne de l’utilisateur et ajouter un mot de passe de messagerie avec uniquement des chiffres.
Pour accéder à la messagerie je vous laisse regarder dans  ‘services IPBX>Extensions>Messagerie vocale’
Aide : Si lorsque vous devez appuyer sur des touches du clavier, celles-ci ne répondent pas, vérifier que vous avez activé sur votre softphone le bon DTMF (INFO ou RFC2833 selon la configuration du Serveur).
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J’ai à votre disposition quelques téléphones IP, vous pouvez donc essayer de les intégrer à votre réseau.
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Réactiver le service fail2ban et démarrez-le. Tapez la commande suivante : iptables -L (faites une capture)
Affichez les logs fail2ban en continu :
tail -f /var/log/fail2ban.log
Essayer de vous connectez sur un compte SIP existant en saisissant à plusieurs reprises un mot de passe faux (5/6 fois).
Que constatez-vous dans les logs ?
Faites à nouveau la commande iptables -L, que constatez-vous ?
Patientez au moins 5 minutes et relancez la commande iptables -L, que constatez-vous ?
Vous pouvez essayer également de reprendre les étapes précédentes en essayant de vous connecter en ssh sur le serveur Xivo avec un mauvais identifiant ou mot de passe.
Vous pourrez ensuite faire plus de recherches sur le net sur fail2ban et analyser les fichiers de configuration de fail2ban, notamment ceux-ci :
	/etc/fail2ban/jail.d/defaults-debian.conf
/etc/fail2ban/jail.d/xivo.conf
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