
Voici le réseau qui doit être créé :

 Configuration des cartes réseau du serveur haproxy

 Installation de Haproxy

Commande :

 Apt update
 Apt install haproxy

 Configuration
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Nano /etc/haproxy/haproxy.cfg

Redémarrer haproxy

Service haproxy restart

Ces deux parties permettent de mettre en place les cookies
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 Création d’un serveur web
o Commande d’installation

Apt install apache2

Apt install php7.4

o Configuration de la carte réseau

o Commande de création de la page web
Nano /var/www/html/index.php

Créer votre page web

 Cloner votre premier serveur web pour créer le deuxième
o Changer son adresse IP

Attention mettre à jour les connexions au serveurBDD

 Mise en place du lsyncd sur les deux serveurs web
o Commande

Apt install lsyncd
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Configuration du lsyncd

Nano /etc/lsyncd/lsyncd.conf.lua

Sur le routeur PfSense

Voici les 3 adresses IP de nos routeurs après les avoir configuré :
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Et les 3 @MAC de nos routeurs après avoir configuré l’@IP

Adresse mac WAN 00:0C:29:CB:C7:67 ---→ em1

Adresse Mac de ma 1ère carte réseau (en lan) : 00:0C:29:CB:C7:5D ----->em0

Adresse mac DMZ 00:0C:29:CB:C7:71----->em2

Configuration BDD

Après avoir fait un « apt update » & « apt install mariadb-server »

On configure la carte réseau en LAN static

Comme demander sur le TP ont créé la base mariadb « HaProxy » dans laquelle on ajoute nos utilisateurs avec leurs login et leurs
mdp
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Règles PfSense

On paramètre nos règles afin d’autoriser les connexions à l’interface Web

SAMUEL DOCHEZ;YOLAS AHAMADI;PIERRICK ROBIN 7

Documentation Haproxy + server web + BDD +PFSENSE



*on a fait des aliases sur les ports 443 et 80 (HTTPS / http), puis on a effectué des règles afin de filtrer le 
trafic entrant / sortant 

Et là on a configuré la DMZ de sortes à ce que la machine du réseau soit accessible depuis l’extérieur

Et pour finir on effectue, une règle NAT qui effectue une redirection de ports
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La machine est bien sur le réseau 
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Ajout d’une route statique [car le Pfsense connaît que les 3 réseaux]

*attribution des droits à route pour accéder à l’HAPROXY

*Ouverture du port d’écoute pour tout le monde 
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On a bien accès à notre HaProxy !
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