Documentation Haproxy + server web + BDD +PFSENSE

Voici le réseau qui doit étre créé :

AW,

SrvWebl
192.168.10%.1

haProxy 3
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10 .
----- —{ 192.168.10x.0/24 [) ] Zooe
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SrviWeb2
192.168.10%.2

e Configuration des cartes réseau du serveur haproxy

GHU nano 5.4 Jetc/networksinterfaces

source Jetc/network/sinterfaces.ds

auto 1o
iface lo inet loopback

auto ens36
iface

¢ Installation de Haproxy
Commande :

= Apt update

» Aptinstall haproxy

e Configuration
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GHU nano 5.4

log sdevslog locald

log Adev/log locall notice

chroot svarslibshaprosxy

stats socket srunshaproxysadmin.sock mode 660 lewvel admin expose-fd listeners
stats timeout 30s

User haproxu

group hapraxy

daemon

ca-hase fetcsssl/certs
crit-hase setcs/ssl/private

ssl-default-bind-ciphers EDDHE—EDDSH—HES128—GEH—SHH256:EEDHE—RSH—HES1EB—GEH—SHH256:EEDHE—EEE
ssl-default-bind-ciphersuites TLS_AES_178_GCM_SHARSG:TLS_AES_PS6_GCM_SHASE4 : TLE_CHACHAZO_PO
ssl-default-bind-options ssl-min-ver TLSw1.Z no-tls-fickets

log global

mode http

option httplog

option dontlognull

timeout connect 5000

timeout client S0000

timeout serwver S0000

errorfile 400 setcshaproxyserrorss400.http
errorfile 403 setcshaproxyserrorss403.http
errorfile 408 setc/shaproxyserrorss408.http
errorfile 500 Jetc/haproxyserrorsAS00.0tto
errorfile 02 setcshaproxys/errorssS02.http
errorfile 503 setcshaproxdys/errorssS03.http

errorfile S04 setcshaproxyserrorsss0d.http

frontend myfrontend
hind *:80
made http
default_backend mubackend

hackend mybackend
balance roundrobin
made http
cookie 3RY_ID insert indirect nocache
server Srvkebl 192.1658.119.1:80 cookie srvl check
server Srykeb? 192.168.119.2:80 cookie srvl check

Nano /etc/haproxy/haproxy.cfg

Redémarrer haproxy
Service haproxy restart

Ces deux parties permettent de mettre en place les cookies
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e Création d’'un serveur web
o Commande d’installation

Apt install apache2
Apt install php7.4

o Configuration de la carte réseau

GWNU nano 5.4 Jfetcsnetworksinterfaces

source Jetcosnetworksinterfaces.ds

alto 1o
iface lo inet loophack

o Commande de création de la page web
Nano /var/www/html/index.php

Créer votre page web

e Cloner votre premier serveur web pour créer le deuxiéme
o Changer son adresse IP

GHU nano 5.4 Avarduwus htmlAConnectBOD . phi

= new PDOL ' m , ", 'root') (PDO: =MYSOL_A

ch (Exception $e)

Attention mettre a jour les connexions au serveurBDD

e Mise en place du Isyncd sur les deux serveurs web
o Commande

Apt install Isyncd
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Configuration du Isyncd

Nano /etc/Isyncd/Isyncd.conf.lua

GWU nano 5.4 Jetc/lsyncdslsyncd. conf. lua
settings

Sur le routeur PfSense

Voici les 3 adresses IP de nos routeurs apres les avoir configuré :
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HAN (wan) -» eml :172.31.251.28-16
LAN (lan) -> emH P 18.28. 255. 25416
DMZ (optl) -> aMZ 1 192.168. 219. 25424

A) Logout (53H only) 9) pfTop

1) Assign Interfaces 18) Filter Logs
Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP =hell + pfSense tools
Reset to factory defaults 13) Update from console
Reboot systemn 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPHM
Shell

nter an option: [
To direct input to this VM, click inside or press Ctrl+G.

Etles 3 @MAC de nos routeurs aprés avoir configuré I’@IP
Adresse mac WAN 00:0C:29:CB:C7:67 ---— eml
Adresse Mac de ma 1°° carte réseau (en lan) : 00:0C:29:CB:C7:5D ----- >em(

Adresse mac DMZ 00:0C:29:CB:C7:71----- >em2

Configuration BDD

Aprés avoir fait un « apt update » & « apt install mariadb-server »

On configure la carte réseau en LAN static

in, mdp, nom, prenom) WALLES

ves ', 'Manuel

fariabB [haproxgyl >

e - _____ . _____ —_

Comme demander sur le TP ont créé la base mariadb « HaProxy » dans laquelle on ajoute nos utilisateurs avec leurs login et leurs
mdp
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MarialDB [{none]

nells use haproxy
table info on > and column names

?ﬁﬁ_caﬁ fﬁrn_nff thié startup with -4

> Use membre
Unknown database 'membre’
elect = from membre

o +
| prenom
o +
| Manuel
| Olivier |
o +

2 rows in set (0,001 sec)
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Regles PfSense

Firewall / Rules/ WAN =wEe

Floating WAN LAN DMZ

Rules (Drag to Change Order)

(] States Protocol Source  Port Destination Port Gateway Queue Schedule Description Actions
X 01z = Reserved *  # = & & Block o ]
KiB Mot bogon
assignad networks
by IANA
O « 0/0B IPv4 * * * * none 34
IcMP 0
any i %
O & 0/5  1Pvd * *  192.168.219.10 80 * none NATWan  +3 4"
KB TCP (HTTP) vers (N
HaProxy 'lﬁ

D ) [ (S (o e

On parameétre nos reégles afin d’autoriser les connexions a I’interface Web

Floating WAN LAN DMZ

Rules (Drag to Change Order)
] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
& 2/6.77 = & & LAMN 443 * w3 Anti- ﬂ
MiB Address 80 Lockout
Rule
0O & 0/7KB  IPvd * o ok nene 34
IcMP N
any -I]-ﬂx
. )
0 < 12/51.83 IPv4* LAN * * * * none Default -,i,y
MiB net allow LAN N
to any rule 'n'ﬁ »®
»
O « 0/0B IPv6* LAN  * ik o £ none Default g3 4
net allow LAN ®
IPvb to 'n'ﬁx
any rule

) ) e (S (0 )
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*on a fait des aliases sur les ports 443 et 80 (HTTPS / http), puis on a effectué des régles afin de filtrer le
trafic entrant / sortant

Floating WAN LAN DMZ

Rules (Drag to Change Order)

OJ States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
O & 0/3  IPv4 * L LI none N
KiB ICMP ®

any i]-ﬁx

O « 0/0B IPv4 DMZ * 1020030 * % none regle dmz- o f» &
TCP net -=BDD oo

mx

=Y

Et 14 on a configuré la DMZ de sortes a ce que la machine du réseau soit accessible depuis I’extérieur

Firewall / NAT / Port Forward (7]

Port Forward 1:1 OQOutbound NPt

Source Source Dest. Dest. NAT
O Interface Protocol Address Ports Address Ports NATIP Ports  Description Actions

O« & WAN TCP + . WAN 80  102.168.219.10 80  Wanvers &[0
address (HTTP) (HTTP) HaProxy i

Legend

’ Pass

22 Linkedrule

Et pour finir on effectue, une régle NAT qui effectue une redirection de ports
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d Propriétés de : Protocole Internet version 4 (TCP/1Pwd) X
Geneéral
2 Les paramétres IP peuvent étre déterminés automatiquement si votre
4 réseau le permet, Sinon, vous devez demander les paramétres IP
X appropriés & votre administrateur réseau.
[
: (") Obtenir une adresse IF automatiquement
E (@) Utiiser I'adresse IP suivante :
L
| AdresselP: | 10.20. 0 .100 |
B Masque de sous-Tésesu | | 255 .255. 0 . 0 |
4
] Passerele par défaut | 0, 20 ,255.2%4 |
[ Obtenir les adresses des serveurs DNS automatiquement
(@) Utiiser I'adresse de serveur DNS suivante :
Serveur DNS préfére - |192.168. 1 . 1 |
Serveur DNS auxiliaire | . . . |

[[]valider les paramétres en quittant P

Annier

»nslookup srvsquid.sio.lan
an

.21

Administrateur>_

La machine est bien sur le réseau
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System/ Routing / Static Routes i E @

The changes have been applied successfully

Gateways Static Routes Gateway Groups

Static Routes

Network Gateway Interface Description Actions
@ 192.168.119.0/24 DMZGW-192.168.210.10 DMZ LO0m

)

Ajout d’une route statique [car le Pfsense connait que les 3 réseaux]

table able and column names
turn off this feature a gui ! rtup with -A

USER USER_RESOURCES
le i completion of tab and column name
turn off this a gui rtup with -A
> GRAMT ALL PRIVILEGES OM hapr ok TO 'root '@ IDEMTIFIED BY 'root' WITH GRANT 0
Query 0K, affected ¢

Har

HariabB [hapr

*attribution des droits a route pour accéder a 'THAPROXY

bind-addr

*QOuverture du port d’écoute pour tout le monde
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<~ O A MNonsécurisé | 172.31.251.20 ATy m = &

ACCUEIL CONNEXION

Bienvenue sur le site de test de HA PROXY

Ir/"7"\.‘
( CONNEXION )

172.31.251.20 - 192.168.119.1

On a bien acceés a notre HaProxy !

C______________________________________________________________________________________________________|
SAMUEL DOCHEZ;YOLAS AHAMADI;PIERRICK ROBIN 11



	Sur le routeur PfSense
	Configuration BDD
	Règles PfSense

